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ABSTRAKT
Rritja e përdorimit të Internetit ka ndikuar ndjeshëm në natyrën e aplikacioneve dhe në
mënyrën sesi ne komunikojmë. Siguria e të dhënave dikton përdorimin e teknikave të
ndryshme kriptografike. Për këtë arsye analizojmë në detaje teknikat e ndryshme të shifrimit
duke vlerësuar performancën dhe efikasitetin e tyre. Për të kuptuar rëndësinë e aplikimit të
teknikave kriptografike mjafton të njohim panoramën e gjerë të aplikacioneve dhe
shërbimeve ku kemi të dhëna sensitive. Ruajtja e të dhënave është një ndër kërkesat bazë
vetjake por edhe operacionale në garantimin e sigurisë së suksesit në një iniciativë biznesi
si bankat apo kompanitë e ndryshme. Format e reja të shifrimit që diktohen nga vështirësitë
kompjutacionale të skemave specifike konsistojnë në procesim të të dhënave pa patur çelës
privat mbi të dhënat, duke përfshirë shifrimin që ruan formatin, shifrimin simetrik mbi
kërkimin, shifrimin funksional dhe shifrimin homomorfik. Në lidhje me paradigmat e reja
në kriptografi ekzistojnë edhe skema të reja kriptografike aplikimi i të cilave kërkon studim
dhe analizim të detajuar. Kriptografia kuantum dhe programet Turing- complete të shifrimit
janë forma realisht të reja dhe që aktualisht kanë një bazë të mirëfilltë teorike. Ajo që përbën
sfidë në lidhje me shumë skema të përkryera shifrimi lidhet ngushtë me kompjutacionalitetin
që është dhe boshti funksional i aplikimit të një algoritmi kriptografik.Duke studiuar
aplikacionet dhe zhvillimin e praktikave të sigurisë në vendin tonë, vihet re një rritje në
përdorimin e programeve dhe shërbimeve të ndryshëm në Internet si programet e
kontabilitetit, teknologjitë cloud dhe aplikimin e produkteve dhe aplikacioneve kryesisht në
banka.
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PËRMBAJTJA
Ky punim është një analizë e bërë mbi temën Algoritmet Kriptografike dhe Siguria.Në
fillim, kemi dhënë konceptet bazë të kriptografisë si objektivat dhe primitivat, dhe nocione
mbi teknikat e ndryshme të shifrimit në lidhje me skemat e ndryshme të komunikimit dhe
transmetimit të të dhënave. Eshtë paraqitur një vështrim rreth rreziqeve, sulmeve dhe
koncepteve mbi vlerësimin e skemave kriptografike në aspektin e nivelit të sigurisë që
mundësojnë. Më pas janë dhënë elemente të sigurisë së informacionit duke vijuar me sulmet
më të njohur në skemat kriptografike, implementimin e sulmeve kundrejt algoritmave të
caktuar. Duke marrë shkas nga situatat praktike të aplikimit të teknikave të ndryshme të
shifrimit dhe rasteve jo të pakta kur kemi të bëjmë me cënim të të dhënave ,janë analizuar
çështjet e sigurisë në të ndryshme që përdorin programe dhe teknologji të caktuara. Duke
përfunduar se shifrimi dhe përmirësimi i algoritmave specifike në mënyrë individuale na
ofron një mbrojtje sigurisht më të mirë dhe më efikase. Në këtë punim janë trajtuar
algoritmat dhe teknikat e ndryshme kriptografike që ofrojnë sigurinë e të dhënave në aspekte
të ndryshme të operimit funksional. Fillimisht është dhënë struktura e tyre operacionale duke
shqyrtuar veçoritë përkatëse që janë bazë për një skemë kriptografike të fuqishme. Pastaj
është vijuar me analizimin e transformimeve kryesore dhe simulimin e algoritmave të
ndryshme kriptografike sipas kategorisë dhe në rrethana të ndryshme përdorimi.
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1

HYRJE

Kriptografia merret me studimin e fshehjes së informacionit dhe kjo ka ndodhur vazhdimisht, që
nga antikiteti deri në kohët moderne, sidomos në periudha luftërash. Vetë origjina e fjalës
kriptografi nga greqishtja nënkupton shkrim (ɣraphia) i fshehtë (krúptos). Qëllimi i studimit është
të kuptohet rëndesia dhe përdorimi i algoritmeve kriptografike ,si dhe rreziqet dhe sulmet ndaj
algoritmeva kriptografike.Në ditët e sotme aftësia për kopjim dhe manipulim të informacionit
është rritur jashtëzakonisht. Në këtë sens ekziston një numër i madh teknikash dhe skemash
kriptografike të cilat përdoren gjerësisht në varësi të skenarit dhe në të njëjtën kohë kërkojnë edhe
përmirësim të vazhdueshëm. Kjo është e mundur tashmë me makinat moderne të cilat zotërojnë
fuqi përllogaritëse gjithnjë e në rritje. Ndër përdorimet më të zakonshme të kriptografisë, kemi
ruajtjen e fshehtësisë dhe integritetit të të dhënave si edhe autenticitetin dhe anonimitetin e
komunikimeve tona. Edhe pse algoritmat e sotme kriptografike kanë mjaft ndryshime mund të
themi se shifrat përbëjnë bazën e operimit të një algoritmi. Kanë ndryshuar vetëm mjetet e
zbatimit të shifrimit dhe deshifrimit dhe rrethanat aplikative në të cilat operon një algoritëm
kriptografik (internet, telefonat mobile, televizionet dixhitalë ose pikat ATM). Në këto vite është
rritur kërkesa për zbatimin e teknikave kriptografike nisur nga interesi në aspektin industrial
(shërbime financiare që kërkojnë transaksione të sigurta elektronike dhe biznese që duhet të
ruajnë sekrete domethënës në kompjutera personalë), dhe në aspektin individual (komunikime të
sigurta wireless). Algoritmat e shifrimit kanë gjetur përdorim të gjerë në aplikacionet dhe
shërbimet e sotme por gjithnjë është e rëndësishme të vlerësojmë sesa e sigurt është një skemë e
caktuar shifrimi. Disa skema kriptografike shumë të sigurta teorikisht mund të rezultojnë shumë
të vështira për tu implementuar praktikisht.Zhvillimi i sistemeve kompjuterike në aspektin e
ndërlidhjeve në rrjetet e sotëm ka rritur varësinë e kompanive dhe individëve në informacionin
që ruhet ose transmetohet. Në të njëjtën kohë, është rritur ndërgjegjësimi për mbrojtjen e të
dhënave dhe komunikacioneve kundrejt ndërhyrjeve të ndryshme, garantimin e autenticitetit të
mesazheve dhe mbrojtjen e sistemeve kundrejt sulmeve në rrjet.
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Çështjet e sigurisë në cloud
Në vitet e fundit, teknologjitë cloud janë një ndër segmentet që po zhvillohen më shpejt në
industrinë e IT. Sipas organizatës jofitimprurëse CSA (Cloud Security Alliance), tre
rreziqet kryesore në cloud janë “Ndërfaqet e pasigurta dhe API”, “Humbja dhe rrjedhja e të
dhënave”, dhe “Kolapset harduerike”.

Sot ekzistojnë shumë algoritma dhe teknika

kriptografike në përdorim por duhet të zgjedhim mbrojtjen e duhur në varësi të aplikacionit.
Në ditët e sotme, përdoruesit individualë zotërojnë shumë pak kontroll mbi mënyrën sesi të
dhënat merren, shpërndahen dhe përdoren [14]. Në qoftë se zotërojmë një biznes, veprimi
i radhës është krijimi i një faqeje web-i dhe sfida më e madhe është mbrojtja e të dhënave.
Aplikacionet gjithnjë e më tepër, po zhvendosen drejt modeleve cloud sepse në këtë mënyrë
bëhen më të disponueshëm nëpërmjet web-it dhe si rrjedhim kërkojnë më shumë procesim
të dhënash. Veçoritë kyç në aspektin e sigurisë dhe zgjidhjet që ofrohen në sistemet cloud
përfshijnë menaxhimin e autentifikimit ID, kontrollin e aksesit, shifrimin dhe menaxhimin
e çelësave. Disa nga përfitimet e teknologjisë cloud janë: Improvizimi i sigurisë (57%),
Aksesimi i të dhënave në çdo kohë dhe kudo (58%), Reduktimet në kosto (73%), Shpejtësia
në dhëniepërgjigje (65%), Aksesi Multi-Përdorues dhe mostransferimi i dosjeve. Një ndër
avantazhet kritikë në modelet cloud është përshtatja e tyre lehtësisht ndaj ndryshimit të
kërkesave në biznes. Arsyeja bazë pse sot hezitojmë të përdorim teknologjinë cloud është
siguria dhe rreth 62% e përdoruesëve mendojnë se ruajtja e të dhënave në pajisje server
jashtë biznesit përbën një risk domethënës. Gjithashtu mangësitë në edukim janë një arsye
e rëndësishme pse një pjesë e mirë nuk di azgjë (71%) dhe një pjesë e njeh shumë pak
(26%) se çfarë është realisht teknologjia cloud [17]. Algoritma të ndryshme si Blowfish,
Twofish, AES dhe RSA mund të përdoren në sigurinë e të dhënave në cloud. Algoritmat
hash përdoren në mundësimin e integritetit të dosjeve dhe në shifrimin e fjalëkalimeve
(algoritmat MD dhe standardet SHA) [18]. Shifrimi dhe paradigmat e reja në evoluim si
shifrimi i predikateve dhe i skemave homomorfike gjithashtu përbëjnë interesin më të madh
studimor në sistemet cloud.Përpos zhvillimit të teknologjive cloud dhe formave të
ndryshme të shifrimit vazhdimisht hasim rreziqe dhe vulnerabilitete të ndryshme në
aplikacionet që përdorim. Në raste të simulimit të teknologjive cloud ne mësojmë si të
ndërtojmë një skemë kriptografike për monitorimin e të dhënave, serverit, rrjetit,
vendndodhjes së të dhënave dhe veçoritë e aplikacioneve si dhe mbrojtjen e tyre në të gjithë
2

aspektin operacional. Sepse teknologjitë cloud nuk përfaqësojnë një paradigmë të thjeshtë
shpërndarjeje të risorseve dhe aplikacioneve por edhe një paradigmë të mirëfilltë
biznesi.Një ndër format më të reja të shifrimit është shifrimi homomorfik që haset kryesisht
në teknologjitë cloud dhe një tjetër aplikacion që bazohet në këtë formë shifrimi ka të bëjë
me një kategori të skemave të votimit elektronik. Shifrimi i pjesshëm homomorfik është
zbatuar në sistemin e votimit Helios ku të gjithë votat u ruajtën në formë publike në cloud
dhe algoritmi RSA është pjesërisht homomorfik në lidhje me veprimin e shumëzimit.
Skema e parë e plotë homomorfike është propozuar nga Gentry (2009) duke zgjidhur një
ndër çështjet diskutim në kriptografi. Studimet teorike mbi shifrimin homomorfik ofrojnë
një zgjidhje në lidhje me teknikat përllogaritëse në të dhënat e shifruara, por mjaft të
shtrenjtë për tu praktikuar [19].
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2

SHQYRTIMI I LITERATURËS

2.1 Siguria e informacionit dhe objektivat e kriptografisë
Në rastin e një sistemi kompjuterik siguria i referohet mundësimit të një sistemi mbrojtjeje për
burimet e këtij sistemi si CPU, kujtesa, disku, programet dhe më e rëndësishmja të dhënat ose
informacioni i ruajtur në sistem. Siguria e informacionit nuk është e kufizuar thjesht në veprimet
e shifrimit apo deshifrimit me synim ruajtjen e privatësisë: njëkohësisht ajo përfshin ide që lidhen
me autentifikimin dhe integritetin e të dhënave.
Objektivat bazë të kriptografisë janë [1]:
•

Konfidencialiteti

•

Autentifikimi

•

Integriteti

•

Mosmohimi

•

Kontrolli i aksesit

Kriptografia është e nevojshme në skenarë të ndryshëm që variojnë nga shifrimi i thjeshtë i
dosjeve të vogla deri në përdorimet kompleksë të kartave smart për autentifikimet në Windows.
Duke patur parasysh gamën e gjerë të aplikacioneve dhe sistemet e sotëm studimi i veçorive të
mësipërme kërkon interes të veçantë. Le ti shohim me radhë si vijon:
1) Autentifikimi: Autentifikimi është një proces i identifikimit të një personi para aksesimit
në sistem. Ky proces e lejon përdoruesin të aksesojë në sistem në qoftë se kontrolli i
autentifikimit mundëson akses.
2) Autorizimi: Pasi kryhet autentifikimi në radhë vjen autorizimi që përcakton kufizime në
lidhje me aksesin e përdoruesit. Ky proces zakonisht implementohet në listën e kontrollit
të aksesit (Access control), bazuar në rolin e përdoruesit, në grupin e përdoruesit dhe
përcaktohen liritë dhe kufizimet për një grup përdoruesish specifik ose anullimin e
privilegjeve për këta të fundit.
3) Konfidencialiteti: Konfidencialiteti realizohet për të kontrolluar në qoftë se përdorues të
paautorizuar dhe përdorues më pak të privilegjuar nuk janë në gjendje të aksesojnë
informacionin. Konfidencialiteti i informacionit ruhet në të gjitha fazat e kalimit të
informacionit si procesimi, ruajtja në hapësirën ruajtëse dhe shfaqja e informacionit.
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4) Disponueshmëria: Disponueshmëria e një sistemi ka të bëjë me kontrollimin e tij nëse
është i disponueshëm për përdoruesit e autorizuar kurdoherë që ata do të kenë dëshirë me
përjashtim të dritares së mirëmbajtjes dhe veprimit upgrade për programet që rrisin
sigurinë. Dalja nga përdorimi për një sistem duhet të jetë minimalja por kjo mund të
ndodhë si pasojë e shkaqeve natyrore ose problemeve me pjesën harduerike.
5) Integriteti: Integriteti shërben për tu siguruar nëse informacioni i marrë nuk është
ndryshuar gjatë transmetimit dhe për të kontrolluar nëse informacioni i duhur i paraqitet
përdoruesit sikurse grupeve të përdoruesëve, me privilegjet dhe kufizimet që kanë. Një
ndër format më të thjeshta të integritetit është veprimi checksum mbi paketat IPv4.
6) Mosmohimi: Mosmohimi nënkupton konfirmimin e dërguar nga marrësi drejt dërguesit
se shërbimet e kërkuara ose informacioni janë marrë me sukses, si konfirmimi dixhital me
çertifikatat dixhitale të cilat vlerësojnë edhe palët komunikuese në transmetim.
7) Rezistenca: Ky proces ka të bëjë me verifikimin e një sistemi nëse është në gjendje të
përballojë sulme të caktuara. Kjo mund të implementohet duke përdorur shifrimin me OTP
(One Time Password), autentifikimin në dy shtresa, ose mjetet token me çelës RSA. Llojet
e algoritmeve kriptografike dhe paraqitja e tyre operacionale

2.2

Alogritmet Kriptografike dhe paraqitja e tyre operacionale

DES dhe 3DES

Një ndër përdoruesit më të zakonshëm të algoritmit DES është sektori bankar. DES ka shërbyer si
standard përdorimi për bllokshifrat simetrike, të paktën për dy dekada (1977-1997, Stinson 2005).
Për shumë vite, DES shihej si sinonim i mbajtjes së të dhënave sekret dhe ishte një standard i
mirëfilltë shtetëror i përcaktuar në FIPS 46-3 (Federal Information Processing Standard) që në
1977 dhe u përzgjodh në mënyrë shumë të fshehtë nga IBM nën emrin e projektit Lucifer. Në
lidhje me këtë algoritëm u punua në bashkëpunim me NSA (National Security Agency).
Deshifrimi është thjesht kryerja e veprimeve të shifrimit në rend të anasjelltë. Një sulm brute force
ndaj DES do të kërkonte 2^56 përpjekje për gjetjen e çelësit të duhur, pasi 8 bite përdoren në
kontrollin e paritetit (parity check) [2]. DES do të dilte zyrtarisht nga përdorimi në Maj 2005, dhe
TDES u aprovua për tu përdorur deri në vitin 2030 për të dhënat sensitive qeveritare. 3DES
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performon tre iteracione të DES, ku në secilin prej tyre përdoret një çelës i ri në rritjen e gjatësisë
së çelësit në 168 bit. Patjetër që 3DESështë më i ngadaltë se DES dhe në gjasa të hasjes së sulmeve
MITM (Meet in the Middle) siguria efektive e ofruar nga 3DES mundëson vetëm 112 bit[3] . Përsa
u përket veprimeve në DES figura e mëposhtme jep një pamje të përgjithshme të aspektit
funksional dhe DES bazohet në strukturën Feistel.

Figure 1.Paraqitja operacionale e një raundi ne DES

Hapat bazë në DES janë:
Krijohen 16 nënçelësa, ku secili është 48 bit pas transformimeve të përkëmbimit dhe
lëvizjeve rrethore 1 ose dy bit majtas.
1- Kryhet një përkëmbim fillestar mbi bitet e mesazhit që do të shifrohet (IP) dhe IP(x)=L0
R0
2- Për vlerat e n nga 1 në 16 kryhen veprimet:
𝐿𝑛 = 𝑅𝑛−1

(1)

𝑅𝑛 = 𝐿𝑛−1 + 𝑓 ⋅ (𝑅𝑛−1 , 𝑘𝑛 )

(2)

3- Pas 16 raundesh përftohet teksti i shifruar duke aplikuar në fund përkëmbimin e anasjelltë
të IP, y = IP-1 (R16, L16). Ajo që është interesante ka të bëjë me funksionin f (rrjeti Feistel).
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Figure 2.Veprimet në rrjetin Fiestel

Për llogaritjen e f, çdo bllok Rn-1 zgjerohet nga 32 në 48 bit duke përdorur një tabelë selektimi që
përsërit disa bit nga blloku Rn-1. Më pas kryhet veprimi XOR dhe marrim si rezultat 48 bit ose
tetë grupe me nga gjashtë bit ku secili grup do të përdoret si adresë në tabelat që njihen si kutitë
S (S-Box).

Algoritmi AES
AES (Advanced Encryption Standard) ose Rijndael emërtuar sipas krijuesëve të tij (Rijmen dhe
Daemen) do të ishte algoritmi i parë që do të selektohej nga NIST (2001) pas një konkurrimi të
hapur të 15 skemave të ndryshme kriptografike dhe do të pasonte algoritmin DES[4]. Aktualisht
është algoritmi simetrik më i njohur në botë dhe përdoret në mbi 50% të rasteve të shifrimit të të
dhënave në produkte dhe aplikacione të ndryshëm si web browser-at, lidhjet wifi, programe,
pajisje elektronike etj. Gjatësia e çelësit mund të jetë 128, 192 ose 256 bit. Numri i raundeve në
AES varion me gjatësinë e çelësit: Në secilin rast raundet janë identikë, me përjashtim të raundit
të fundit. Çdo raund në AES përbëhet nga veprimet e mëposhtëm:
•

Zëvendësim bazuar në një byte të vetëm (byte level), SubBytes.

•

Përkëmbim mbi rreshtat (word level), ShiftRows.

•

Përzierje mbi kolonat (word level), MixColumns.
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•

Veprim XOR (mbledhje) me çelësin e raundit, AddRoundKey.

Bllok inputet në AES janë matrica 4x4 të përbëra nga vlera byte-sh (gjithsej 128 bit=4x4x8) dhe
mesazhi origjinal ndahet në blloqe 128 bitësh si në rastin konkret.

Figure 3 . Bllok inputet në AES

Në operimin e AES (Figura 4) kemi tre shtresa bazë ku secila ka rëndësinë e vet në lidhje me
sigurinë e algoritmit:
Shtresa e Mbledhjes së çelësit: Një çelës raundi 128-bit, ose nënçelës, i derivuar nga çelësi kryesor
sipas skedulimit të çelësit, XOR-ohet me gjendjen ose matricën në çdo raund.
Shtresa e Zëvendësimit të byte-ve (Kutitë S): Çdo element në matricë transformohet në mënyrë
jolineare duke përdorur tabelat lookup me veçori të caktuara matematikore. Konfuzioni në këtë
shtresë mundëson që ndryshimet individuale në bitet në hyrje të përhapen dhe të ndikojnë në të
gjithë bitet e matricës.
Shtresa e Difuzionit: Ofron difuzion në të gjithë bitet e matricave dhe përbëhet nga dy nënshtresa
të cilat kryejnë veprime lineare (ShiftRows dhe MixColumn).
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Figure 4. Bllok diagrama e shifrimit në AES
Specifikimi dhe struktura e AES jepet në [5] nga Vincent Rijmen dhe Joan Daemen.
AES mund të implementohet në software dhe në hardware. Në rastin kur duam të kemi një version
tonin atëherë do të duhet të realizojmë llojin e dytë të implementimit dhe të mos përdorim tabelat
fikse për operimin e AES. Për këtë duhet të njohim shumë mirë skemën e brendshme të operimit
të AES, veçanërisht kutitë S dhe veprimet në to (kapitulli i tretë). Një ndër kërkesat bazë në
dizenjimin e shifrave simetrike moderne lidhet me optimizimin e algoritmave për implementim
softuerik efikas në procesorët e sotëm. Kjo është mjaft e qartë nëse shohim performancën e AES
në platforma të ndryshme. Veprimet e brendshme të AES mund të zbërthehen në veprime në 8-bit,
çka është kritike sepse shumë aplikacione kriptografikë ekzekutohen në kartat smart. Për më tepër,
mund të kombinojmë veprime të caktuara për të arritur një performancë të përshtatshme në rastin
e platformave që operojnë në 32-bit.
Algoritmi RSA
Algoritmi RSA emërtuar sipas dizenjuesëve të tij Ron Rivest, Adi Shamir dhe Leonard Adleman
zakonisht nuk përdoret në shifrim të të dhënave për shkak të kufizimeve në shpejtësi. RSA mund
të shërbejë si skemë shifrimi dhe autentifikimi. Forca e këtij algoritmi konsiston në vështirësinë
e faktorizimit të produktit të dy numrave të mëdhenj. Ndryshe nga skema D-H RSA mund të
përdoret në këmbimin e çelësave, nënshkrimet dixhitalë si edhe në shifrimin e të dhënave në masë
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të vogël. Në ditët e sotme RSA përdoret kryesisht në shifrimin e çelësit sesion për shifrimin me
çelës sekret (integriteti i mesazhit) ose vlerën hash të mesazhit (nënshkrimet dixhitalë). Në qoftë
se krahasojmë metodat në kriptosistemet me çelës publik si RSA dhe NTRU, shifrimi, deshifrimi
dhe kompleksiteti janë në vlera të larta në NTRU por kjo nuk e pengon algoritmin RSA të ketë
nivel të lartë të sigurisë në aplikacionet e biznesit [6].
Përsa i përket algoritmit RSA dhe gjatësisë minimale që duhet të kenë çelësat që nga viti 2011
Instituti Kombëtar i Standarteve dhe Teknologjisë, NIST(National Institute of Standards and
Technology) rekomandoi minimumin e gjatësisë prej 2048 bit. Në lidhje me RSA dhe sigurinë e
këtij algoritmi për aq sa varet në gjatësinë e çelësave kemi tabelën e mëposhtme [7].
Gjatësia e çelësit

Kategoritë e mundëshme për gjetjen e çelësit

256bit

Njerëzit e zakonshëm

384bit

Grupet e kërkimit shkencor (universitet) dhe komunitetet kriptografikë

512bit

Qeveritë

768bit

I sigurt në një periudhë të shkurtër

1024bit

I sigurt për të ardhmen e afërt

2048bit

I sigurt për dekada

Tabela 1. Gjatësitë e çelësave për sigurinë e RSA

Algoritmi Blowfish
Algoritmi Blowfish është një bllokshifër simetrike e cila mund të përdoret në mënyrë efikase për
shifrim dhe ruajtje të dhënash. Blowfish u dizenjua nga Bruce Schneier në vitin 1993 si një
algoritëm i shpejtë, dhe duke shërbyer si një alternativë e hasur në shumë raste aplikimi midis
algoritmave ekzistues të shifrimit [8]. Merr një çelës me gjatësi të ndryshueshme, nga 32 bit në
448 bit, duke qënë ideal për sigurinë e të dhënave dhe duke lejuar kompromise midis shpejtësisë
dhe sigurisë që ofron. Algoritmi Blowfish është një rrjet Feistel, me një funksion të thjeshtë
shifrimi që përsëritet 16 herë. Gjatësia e bllokut të të dhënave është 64 bit, dhe çelësi ka një

10

gjatësi deri në 448 bit. Është mjaft i shpejtë si algoritëm krahasuar me skema të tjera shifrimi, kur
implementohet në mikroprocesorët 32-bitësh me cache (hapësira) të mëdha të dhënash. Blowfish
mund të implementohet edhe në procesorët 64-bitësh dhe përmban 4 kuti S dhe të njëjtin
algoritëm [10].Algoritmi përbëhet nga dy pjesë: pjesa e zgjerimit të çelësit dhe pjesa e shifrimit
të të dhënave. Në pjesën e parë një çelës maksimalisht i përbërë nga 448 bit konvertohet në disa
vargje nënçelësash që në total bëhen 4168 byte. Një ndër veçoritë më të spikatura të dizenjimit
të Blowfish lidhet me kutitë e zëvendësimit që varen nga çelësi dhe skemën jashtëzakonisht
komplekse të krijimit të këtij të fundit. Vlen të përmendet se ky algoritëm mund të optimizohet
edhe në aplikacionet harduerikë, edhe pse, si gjithë shifrat e tjera, shpesh përdoret në aplikacione
softuerikë. Është i përshtatshëm në aplikacionet ku çelësi nuk ndryshon shpesh, si linjat e
komunikimit ose shifruesit automatikë të dosjeve. Paraqitja grafike e operimit të algoritmit
Blowfish jepet në figurën 5.

Figure 5. Paraqitja operacionale e Blowfishit

Janë analizuar algoritmat RSA dhe Blowfish në platformën .NET në një laptop në Windows 10
Pro (64-Bit). Siç tregohet në Tabelën 2, duket mjaft qartë diferenca mbi kohën e shifrimit të dy
algoritmave. RSA është mjaft i ngadaltë në krahasim me Blowfish, por janë të dy algoritma të
sigurt dhe mund të përdoren në mënyrë shumë efikase në varësi të aplikacionit dhe të dhënave.
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Gjatësia e çelësit

128Byte

256Byte

Madhësia e tekstit (KB)

128

256

512

1024

128

256

512

1024

Koha e

Blowfish

653

632

642

632

638

653

637

631

Shfrimit(ms)

RSA

2651

2828

2627

2668

2598

2627

2623

2604

Tabela 2.Rezultatet mbi krahasimin e Blowfish dhe RSA
Algoritmi DSA
Algoritmi i nënshkrimit dixhital ose DSA është dizenjuar nga NSA si pjesë e standardit të
nënshkrimit dixhital (DSS) për nënshkrim, nuk kryen shifrim dhe është variant i skemës së
nënshkrimit ElGamal. Përpos kësaj implementimet që ofrojnë algoritmat RSA dhe ElGamal
mund të kryejnë shifrim. DSA është e shpejtë në nënshkrim por e ngadaltë në verifikim dhe
kërkon përdorimin e vlerave hash nga SHA në përllogaritjen e nënshkrimeve dixhitalë.
RSA në lidhje me disa të dhëna krijon një vlerë hash dhe më pas e shifron për të nënshkruar
mesazhin – të dhënat dhe vlera hash e shifruar përdoren për verifikimin e nënshkrimit (e
shpejtë në verifikim dhe e ngadaltë në nënshkrim). DSA ka një proçes të ndryshëm nga
RSA, DSA gjeneron një nënshkrim dixhital të përbërë nga dy numra 160-bit direkt nga
çelësi privat dhe një vlerë hash të të dhënave që do të nënshkruhen [11]. Çelësi publik
korrespondues mund të përdoret për verifikimin e nënshkrimit dhe verifikimi është i
ngadaltë. Nënshkrimi mund të përdoret edhe për autentifikim (komunikimi midis një
përdoruesi dhe një server-i). Në disa raste DSA përdor skemën D-H për gjenerimin e një
çelësi tjetër për shifrimin e bisedës. Kjo është diçka e mirë sepse ofron siguri PF ku çelësat
midis palëve gjenerohen për çdo bisedë dhe janë të pavarur nga njëri-tjetri. Siguria e
algoritmit DSA bazohet në problemin e logaritmit diskret.
2.3

Rreziqet dhe sulmet ndaj Algoritmeve Kriptografike

Ekziston gjithnjë një hapësirë midis sigurisë së një algoritmi dhe sulmeve të mundshëm të
njohur ndaj tij. Dy karakteristikat bazë që dallojnë një algoritëm kriptografik nga një tjetër
janë aftësia për t’u mbrojtur ndaj sulmeve dhe efikasiteti në realizimin e mbrojtjes. Njihen
kryesisht dy lloj sulmesh, sulmet pasivë dhe ata aktivë. Gjatë një sulmi pasiv nuk kemi
dëmtim në burimet e sistemit, por përpjekje për të marrë informacion dhe për ta shfrytëzuar
këtë të fundit.
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Një sulm pasiv përbën rrezik për konfidencialitetin e të dhënave. Ndërsa në një sulm aktiv
personi i paautorizuar tenton të fshijë, të shtojë, ose në një formë tjetër edhe të ndryshojë
transmetimin në një linjë komunikimi. Në këtë rast rrezikohet integriteti i të dhënave,
gjithashtu autentifikimi dhe konfidencialiteti.

•

Sulmet Dictionary−Në zbatimin më të thjeshtë të këtij sulmi, sulmuesi ndërton një
fjalor tekstesh të shifruar dhe tekstesh fillestarë korrespondues të marrë gjatë një
periudhe kohe.

•

Sulmi Brute Force (BFA) – Në këtë metodë, sulmuesi përpiqet të përcaktojë
çelësin duke provuar të gjithë çelësat e mundshëm. Në qoftë se çelësi është 8 bit,
atëherë numri i çelësave të mundshëm është 28 = 256. Sulmuesi njeh tekstin e
shifruar dhe algoritmin dhe provon një nga një të gjithë 256 çelësat për deshifrim.
Kuptohet që koha e përfundimit të sulmit është shumë e madhe në qoftë se çelësi
është i gjatë.

•

Sulmi Birthday – Ky sulm është një variant i teknikës brute-force. Përdoret kundër
funksioneve hash.Në qoftë se funksioni hash prodhon vlera hash 64 bit, vlerat e
mundshme hash janë 1.8x1019. Duke vlerësuar në mënyrë të përsëritur funksionin
për inpute të ndryshëm, i njëjti output pritet të merret pas rreth 5.1x109 inputesh të
rastit. Në qoftë se sulmuesi arrin të gjejë dy inpute të ndryshëm që rezultojnë në të
njëjtën vlerë hash, kemi të bëjmë me një përplasje (collision) dhe ky funksion hash
është thyer.

•

Sulmi Man in the Middle (MITM, MiTM) – Shënjestra e këtij sulmi janë më së
shumti kriptosistemet me çelës publik ku këmbimi i çelësit ndodh para
komunikimit.Një host A kërkon të komunikojë me një host B dhe kërkon çelësin
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publik të B. o Një sulmues e “kap” këtë kërkesë dhe dërgon çelësin e vet publik në
vend të çelësit të B.
o

Kështu që, çdo gjë që host A dërgon drejt host B, mund të lexohet nga
sulmuesi.

o

Për mirëmbajtjen e komunikimit, sulmuesi ri-shifron të dhënat (pas leximit)
me çelësin e vet publik dhe i dërgon drejt B.

o

Sulmuesi dërgon çelësin e vet publik sikur të ishte çelës i A dhe B e merr si
të ishte nga A (realisht çelësi është i sulmuesit).

•

Sulmet Side Channel (SCA) – Ky lloj sulmi nuk është kundër skemave specifike
të kriptosistemeve ose algoritmave. Përkundrazi, në këtë rast kërkohen dobësitë në
implementimin fizik të kriptosistemeve. Realizim të sulmeve side channel do të
shohim në lidhje me algoritmat AES dhe ECDSA.

•

Sulmet Kohorë (Timing) – Këto sulme nxjerrin në pah faktin se përllogaritje të
ndryshme marrin kohë të ndryshme ekzekutimi në procesor. Duke dhënë vlera në
lidhje me kohën e proceseve, është e mundur të kuptohet se çfarë përllogaritje kryen
procesori në një moment të dhënë. Për shembull, në qoftë se shifrimi merr më tepër
kohë, atëherë nënkuptojmë se çelësi sekret është i gjatë.

•

Sulmet e Analizimit të fuqisë: Këto sulme janë të ngjashëm me sulmet kohorë
(timing) vetëm se në këtë rast përdoret konsumimi i fuqisë për të marrë informacion
rreth përllogaritjeve që kryhen.

•

Sulmet e analizimit Fault – Në këto sulme, gabimet përçohen në kriptosistem dhe
sulmuesi studion output-et në lidhje me informacionin që i duhet.
Një ndër mënyrat që përdoren në rritjen e sigurisë së bllokshifrave ka të bëjë me
shifrimin e dyfishtë (ose të shumëfishtë), çka do të thotë se kemi dy çelësa dhe teksti
i shifruar përftohet pas aplikimit të dy funksioneve të shifrimit me këta çelësa. Në
këtë formë operojnë shifrat iterative. Në qoftë se shifrimi ndodh me funksione të
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ndryshëm atëherë kemi të bëjmë me shifra cascade. Një ndër sulmet më të njohur
plaintext është edhe sulmi meet-in-the-middle (MITM) dhe zakonisht një shifër e
cila nga ana matematikore modelohet si një shifër cascade është mjaft vulnerabël
ndaj një sulmi të tillë. Sulmi MITM është një teknikë klasike kriptoanalitike
kundrejt bllokshifrave që bazohen në kryerjen e veprimeve të shumtë të shifrimit
në sekuencë dhe është një lloj sulmi gjenerik i sulmeve tradeoff në lidhje me kohën
dhe hapësirën që u duhet. Në qoftë se ka një ngjashmëri të tekstit të shifruar të
ndërmjetëm, ka shumë gjasa që çelësi i përdorur në shifrimin e tekstit origjinal dhe
çelësi i përdorur në deshifrimin e tekstit të shifruar të jenë çelësat e përdorur nga
bllokshifra. Sulmi MITM është arsyeja kryesore përse DES me dy çelësa nuk
përdoret dhe pse TDES (168 bit) mund të thyhet me sulm brute force .
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3 DEKLARIMI I PROBLEMIT
Duke e pasur parasysh që siguria e të dhënave është duke u kthyer në një temë shumë të
rëndësishme në ditët e sotme,ky studim do të shqyrtoj algoritmet kriptografike të cilat janë baze e
sigurisë në informacion.Gjatë ketijë studimi do të shqyrtohen disa algoritme kriptografike dhe
paraqitja e tyre operacionale,duke i njohur nga afer si janë zhvilluar dhe si funksionojn këto
algoritme.
Ky studimi do të shqyrtoj rreziqet dhe sulmet ndaj algoritmeva kriptografike,të cilat paraqesin
rrezikshmëri të madhe.Rritja e përdorimit të Internetit ka ndikuar ndjeshëm në natyrën e
aplikacioneve dhe në mënyrën sesi ne komunikojmë. Siguria e të dhënave dikton përdorimin e
teknikave të ndryshme kriptografike. Për këtë arsye analizojmë në detaje teknikat e ndryshme të
shifrimit duke vlerësuar performancën dhe efikasitetin e tyre. Për të kuptuar rëndësinë e aplikimit
të teknikave kriptografike mjafton të njohim panoramën e gjerë të aplikacioneve dhe shërbimeve
ku kemi të dhëna sensitive. Ruajtja e të dhënave është një ndër kërkesat bazë vetjake por edhe
operacionale në garantimin e sigurisë së suksesit në një iniciativë biznesi si bankat apo kompanitë
e ndryshme. Një çështje tjetër e rëndësishme rreth algoritmave lidhet me mënyrën se si ato
përdoren dhe implementohen. Një përdorim i gabuar i algoritmit është më i dëmshëm se në rastin
kur nuk kemi asnjë algoritëm të përdorur. Gjatë gjithë kohës kemi evoluim të metodave
kriptografike për të ruajtur të dhënat në hapësirën ruajtëse dhe në transmetim. Një pjesë e mirë e
skemave që në të kaluarën kanë qënë shumë të rezervuara në përdorim, sot janë një mjet shumë i
zakonshëm. Kjo është pozitive por në të njëjtën kohë kemi një rritje në zhvillimin e teknikave
kriptoanalitike.
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4
4.1

METODOLOGJIA
Dizajni i kërkimit

Për këtë studim është perdorur metodologjia sekondare,ky hulumtim përmban tekst formula si dhe
figura te ndryshme . Të cilat tregojn se qka janë algoritmet kriptografike,për qka përdoren,rreziqet
dhe sulmet ndaj këtyre algoritmeve si dhe mënyrat e sigurta të përdorimit të tyre.
Ky studim ka përdorur kështu këto metoda:
a)Metoda përshkruese – është përdorur për të sqaruar të gjeturat e hulumtimit,formulat, si dhe
figurat;
b)Metoda krahasuese – të dhënat kanë shërbyer për të bërë krahasimin dhe vlerësimin më adekuat
të sigurisë së të dhënave në sisteme të ndryshme .

4.2

Burimi i të dhënave

Burimi i të dhënave për këtë studim ka qenë kërkimi në Internet, literatura e gjetur online, si dhe
libra të ndryshëm shkencor.
Të gjitha të dhënat shkencore të përdorura në këtë studim bazohen në punime shkencore e
profesionale të viteve të fundit. Në këtë mënyrë këto kërkime dytësore japin të dhëna të besueshme
të cilat janë përdorur për të bërë një analizë më të thellë të Algoritmeve Kriptografike dhe
vlerësimit të rrezikut të të dhënave.
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5

REZULTATET

Rezultat e këtij hulumtimi tregojnë që siguria e të dhënave është një brengë si për përdoruesit e
platformave të ndryshme, ashtu edhe për kompanitë e mëdha.Për të ofruara sigurinë e duhur sot
ekzistojnë sisteme të ndryshme të aufentifikimit, çertifikatat

dhe autoritet e sigurisë ,

infrastrukturat më çëles publik dhe siguria në HTTPS, IPSec dhe wireless security cilat ofrojn
siguri dhe besushmëri për përdorusit.
5.1

Çështje e sigurisë dhe veçorit e dizajnimit të algoritmeve kriptografike

Ekzistojnë gjithnjë kompromise përsa u përket veçorive të algoritmave kriptografike dhe
përdorimit në situata të botës reale. Një shembull tipik ka të bëjë me numrin e raundeve në çdo
algoritëm – një numër i madh raundesh e bën algoritmin më të ngadaltë por supozohet se ofrohet
një siguri më e madhe [12]. Ekziston një përfundim [13] sipas të cilit konsumi i fuqisë ndryshon
në mënyrë lineare me numrin e raundeve për disa algoritma të njohura kriptografike. Sidoqoftë,
në të gjithë rastet, performanca dhe kostoja e implementimit përbëjnë çështje realisht kritike. Një
algoritëm shifrimi nuk do të ishte realisht i përdorshëm në qoftë se do të ishte i sigurt mjaftueshëm
por i ngadaltë në performancë: sepse një ndër praktikat e zakonshme ka të bëjë me futjen e
algoritmave të shifrimit në aplikacione të tjera si komerci elektronik, sektori bankar, dhe
aplikacionet e procesimit online të transaksioneve. Përfshirja integrale e algoritmave të shifrimit
në aplikacione të tjera gjithashtu bën jo të mundur një implementim harduerik, dhe kjo bëhet
shkak kryesor në degradimin e performancës të sistemit në tërësi. Një implementim softuerik i
një skeme kriptografike mundëson përfitimet e fleksibilitetit, shpejtësisë së implementimit, dhe
një kosto më të ulët me kalimin e kohës. Shifrimet në nivel harduerik nuk mund të përditësohen
pa zëvendësimin e mikrokontrollorëve, çka realisht kushtojnë dhe janë të komplikuar [14]. Në
rastin e ndryshimit të përmasës së paketës në hyrje, Blowfish kishte performancë më të mirë se
algoritmat e tjera të shifrimit, ndjekur nga RC6 dhe në rastin e ndryshimit të përmasës së çelësit–
rritja e çelësit çonte në ndryshim mjaft të qartë të konsumimit të baterisë dhe kohës [15].
Teknologji të tilla si CPU dhe memoria janë në rritje dhe gjithashtu kërkesat e tyre për fuqi, por
teknologjia e baterive është duke u rritur në një shkallë shumë më të ulët, duke krijuar atë që
njihet si “battery gap” ose një boshllëk. Për këtë arsye, kapaciteti i baterive luan një rol kryesor
në përdorshmërinë e pajisjeve të ndryshme. Kërkesat gjithnjë e në rritje për shërbimet në pajisjet
wireless ka nxitur kërkimet e karakterit teknik në gjetjen e mënyrave për tejkalimin e këtyre
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kufizimeve. Është shpeshherë e vështirë të vendosim kompromisa midis energjisë dhe sigurisë
kur duam të përdorim një algoritëm të caktuar kriptografik [16]. DES, 3DES dhe Blowfish kanë
struktura Feistel dhe funksioni kompleks i kutisë së zëvendësimit luan një rol vendimtar në
përftimin e një shifre shumë të sigurt kundrejt sulmeve të ndryshëm. Dizenjimi i algoritmave të
mirë përbën një ndër sfidat e mirënjohura sot sepse duhet të jetë e sigurt kundrejt një numri të
madh rreziqesh, sulmesh kriptoanalitikë dhe vulnerabilitetesh që hasen aq shpesh në mjediset ku
implementohet dhe operon një algoritëm kriptografik. Për eksperimentin dhe matjen e vlerave
në kompjuter të kohës së shifrimit (në milisekonda) rreth performancës së algoritmave të
ndryshëm kemi një kompjuter me 2.67 GHz C.P.U. Intel Core i5, 8GB RAM në Windows 10 Pro
(64-Bit) [89]. Algoritmat janë simuluar për të dhëna me përmasa të ndryshme të bllokut (128,
256, 512, dhe 1024 KB) me dy gjatësi çelësash, 128 B dhe 256 B (Figura 6).

Figure 6. Vlerat e kohës së shifimit të algoritmeve për çelësat 128B dhe 256Byte
Duket mjaft qartë se algoritmi RSA është shumë i ngadaltë (koha e shifrimit (ms) është shumë e
madhe) dhe funksionet hash janë shumë të shpejtë. Ekziston një diferencë relativisht e vogël në
performancën e algoritmave simetrike.
Ato kanë disa veçori të caktuara që përbëjnë avantazhe ose disavantazhe gjatë implementimit në
skenarë, të dhëna dhe mjedise të ndryshëm. Kjo patjetër që është relative dhe implementimi i
algoritmit varet nga niveli i sigurisë që kërkohet në mjedisin përkatës. Sidoqoftë, një ndër
praktikat më të njohura në ditët e sotme ka të bëjë me kombinimin e primitivave kriptografikë,
duke rezultuar në skema hibride më efikase në ruajtjen e të dhënave sensitive. Një ndër faktorët
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që na nxitin të studiojmë me shumë kujdes algoritmat kriptografike dhe metrikat e tyre në lidhje
me performancën dhe sigurinë është njohja e avancuar e sulmeve të ndryshëm kriptoanalitikë .
Në qoftë se një skemë kriptografike është e sigurt kjo nuk do të thotë se sistemi është i sigurt!
Implementimi i sulmeve side channel përbën një rrezik të pranishëm ndaj algoritmave në
përdorim (AES etj.). Ajo që ka ndryshuar sot në lidhje me të dhënat ka të bëjë me mënyrën sesi
ato ruhen dhe transmetohen sepse kemi shumë zgjidhje që shërbejnë si storage si teknologjitë
cloud, protokollet wireless ose website-t që shoqërojnë pamjen operacionale të kompanive dhe
institucioneve gjithnjë e më shumë. Kjo na nxit drejt studimit të paradigmave të tjera të shifrimit
në kriptografi siç janë shifrimi i predikateve (predicate encryption) dhe shifrimi homomorfik
(homomorphic encryption).
5.2

Sistemet e autentifikimit

Kerberos është një skemë autentifikimi që përdoret në Internet. E krijuar në projektin e MIT
Athena, Kerberos emërtohet sipas mitologjisë Greke (qënia mitologjike që ruan hyrjen e
Hadit). Kerberos përdor një arkitekturë klient/server dhe mundëson autentifikim përdoruesnë-server më tepër sesa host-në-host. Në këtë model, siguria dhe autentifikimi bazohen në
teknologjinë me çelës sekret ku çdo host në rrjet ka çelësin e vet sekret.

Figure 7. Sistemi i autentifikimit Kerberos

Thjesht do të ishte e pamenaxhueshme në qoftë se çdo host do të duhej të dinte çelësat e të
gjithë të tjerëve, kështu që një pjesë e sigurtë në rrjet që njihet si KDC ose qendra e
shpërndarjes së çelësit (Key Distribution Center) njeh të gjithë çelësat ose një pjesë të tyre.
Në këtë mënyrë, në qoftë se shtohet një nyje (node) e re online, konfigurohen vetëm qendra
KDC dhe nyja e re me çelësin e nyjës.
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5.3

Çertifikatat dhe autoritet e sigurisë

Çertifikatat dhe koleksioni i autoriteteve të çertifikatave formojnë një infrastrukturë me
çelës publik, PKI. Këto janë të domosdosshme për përdorim të gjerë në aplikacionet e ekomercit ku relacioni klient-vendor është mjaft fluid dhe dinamik.

Në lidhje me

transaksionet elektronikë, çertifikatat janë dokumente dixhitalë. Ndër funksionet specifikë
të çertifikatave kemi:
•

Vendosja e identitetit: Shoqërojmë, ose, vendosim, një çelës publik në
një individ, organizatë, korporatë ose entitet tjetër;

•

Caktimi i autoritetit: Përcaktohen veprimet që duhet të kryejë ose jo
mbajtësi i çertifikatës;

•

Ruajtja e konfidencialitetit të informacionit: Shifrohet çelësi simetrik i
sesionit për konfidencialitetin e të dhënave (kjo është opsionale).

Në mënyrë tipike, një çertifikatë përmban një çelës publik, një emër, një datë skadimi, emrin e
autoritetit që ka lëshuar çertifikatën, një numër serial, polica në lidhje me lëshimin e çertifikatës
dhe përdorimin e saj, nënshkrimin dixhital të lëshuesit të çertifikatës dhe ndoshta edhe ndonjë
informacion shtesë sipas rastit. Në e-komercin e sotëm, klientët mund të marrin çertifikata
personale për të vërtetuar identitetin e tyre në një faqe Web-i por zakonisht janë faqet e vendorëve
që realisht duhet të kenë çertifikata që të autentifikohen tek klient.

Figure 8. Çertifikatë VeriSign në Mozilla Firefox
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Në figurën e mësipërme jepet një çertifikatë e shkurtuar në browserin Mozilla dhe e lëshuar
nga kompania VeriSign. Kur browseri bën një lidhje të sigurtë me një faqe Web-i, web
server dërgon çertifikatën e vet me çelës publik drejt browserit. Ky i fundit kontrollon
nënshkrimin e çertifikatës me çelësin publik që ka ruajtur, në qoftë se përputhen çertifikata
konsiderohet e vlefshme dhe faqja e Web-it e verifikuar nga kjo çertifikatë konsiderohet “e
besueshme”.
5.4

Infrastrukturat më çëles publik dhe siguria në HTTPS

Infrastrukturat me çelës publik janë sisteme menaxhimi të çelësave për suportimin e
kriptografisë me çelës publik. Paraqitja bazike e një infrastrukure me çelës publik është si
në Figuren 9. Një PKI është një set pajisjesh hardware, programesh, njerëzish, policash dhe
procedurash që përdoren në krijimin, menaxhimin, shpërndarjen, përdorimin, ruajtjen dhe
thirrjen e çertifikatave dixhitale. Komunikimi në SSL realizohet nëpërmjet një
infrastrukture të tillë e cila në bazë ka një skemë hibride të shifrimit.

Figure 9. Infrastrukturë me çelës publik (PKI)
HTTPS (Hyper Text Transfer Protocol Secure) është një formë e infrastrukturave me çelës
publik, që mundëson integritet, konfidencialitet dhe autentifikim. SHA ose MD5 janë
thjesht dy algoritma të ndryshëm hash që mundësojnë integritetin e lidhjeve https.
HTTPS zakonisht përdoret për të mbrojtur të dhënat konfidenciale gjatë transaksioneve
bankare online dhe formularëve të porosive në blerjet që bëjmë. HTTPS përdor SSL ose
TLS për shifrimin e komunikacioneve dhe këto protokolle përdorin një infrastrukturë me
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çelës publik ku çdo gjë që shifrohet me çelësin publik mund të deshifrohet vetëm me çelësin
privat dhe anasjelltas. Në rastin e një faqe web-i çelësat privatë ruhen në web server.
5.5

IPSec dhe wireless security

Protokolli suitë IPsec përdoret për të mundësuar privatësi dhe shërbime të autentifikimit në
shtresën IP. Veçori bazë në IPsec është koncepti i asocimit në lidhje me sigurinë, SA
(security association) dhe protokolli default për menaxhimin e çelësave është IKE (Internet
Key Exchange, RFC 2409). Një ndër punimet interesantë në lidhje me sigurinë wireless me
titull “Wireless Network Security Still has no Clothes”, trajton konceptet bazë të sigurisë,
rrjetat wireless dhe sigurinë në to. Siguria në wireless demonstrohet me aplikimin e
standardeve të sigurisë si 802.11 WEP dhe 802.11i WPA, WPA2 dhe janë vlerësuar gjashtë
algoritmat më të zakonshëm në lidhje me konsumimin e fuqisë për pajisjet wireless: AES
(Rijndael), DES, 3DES, RC2, Blowfish dhe RC6 [17] ku Blowfish dhe RC6 rezultojnë të
shpejtë dhe efikasë. Ajo që është e rëndësishme në komunikimet wired/wireless lidhet me
shpejtësinë dhe sigurinë e algoritmave që përdoren. AES është një ndër algoritmat simetrikë
që mund të modifikohet me metoda që konsumojnë pak fuqi dhe mund të përdoret në rrjetat
sensor wireless.
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6

DISKUTIME DHE PERFUNDIME

Në këtë punim janë trajtuar algoritmat dhe teknikat e ndryshme kriptografike që ofrojnë
sigurinë e të dhënave në aspekte të ndryshme të operimit funksional.Fillimisht është dhënë
struktura e tyre operacionale duke shqyrtuar veçoritë përkatëse që janë bazë për një skemë
kriptografike të fuqishme. Pastaj është vijuar me analizimin e transformimeve kryesore dhe
simulimin e algoritmave të ndryshme kriptografike sipas kategorisë dhe në rrethana të
ndryshme përdorimi. Algoritma të caktuara kanë performanca të ndryshme në varësi të
mënyrës sesi aplikohen dhe ku aplikohen por dimë gjithashtu se një algoritëm simetrik është
më i shpejtë se një algoritëm asimetrik. Niveli i sigurisë është subjektiv: një algoritëm mund
të jetë shumë i sigurt por nuk është efikas, ose mund të jetë më pak i sigurt por njëkohësisht
është më shumë efikas. Aplikimi i kriptografisë ka erdhur gjithnjë e në rritje; duke kaluar
nga përdorimi i kufizuar në institucionet shtetërore deri në përdorimin e gjerë nga ana e
individëve dhe kompanive private. Standardet e para në lidhje me algoritmat simetrike si
DES, TDES, AES kanë evoluar mjaftueshëm dhe në ditët e sotme kemi një numër realisht
të madh të algoritmave kriptografike që përdoren në varësi të aplikacioneve, shërbimeve
dhe sistemeve duke vijuar me algoritmat asimetrike si RSA dhe kriptografinë e vijave
eliptike Kjo varion sipas asaj që ne kërkojmë dhe mund të shpenzojmë.Algoritma të
fuqishme shifrimi si AES, RSA edhe pse konsiderohen perfekte në strukturë janë deri diku
të thyeshme në implementim (është i mundur përftimi i çelësit të përdorur në shifrim).
Modifikimet që mund të kryhen në përdorimin e RSA lidhen me uljen e kompleksitetit që
karakterizon veprimet e shifrimit dhe deshifrimit. Një ndër çështjet bazë që karakterizojnë
sigurinë e RSA ka të bëjë me gjatësinë e madhe të çelësit dhe harxhimin në vlera të larta të
energjisë dhe memories gjatë kryerjes së deshifrimit. Kjo është një ndër arsyet bazë përse
ne kombinojmë kriptografinë e vijave eliptike me algoritmin në përdorim. Përdorimi i
algoritmave kriptografike në aplikacionet e përditshëm na shtyn të njohim dhe të
fokusohemi në teknikat e sotme të shifrimit dhe madje të identifikojmë rastet e mundshme
të cënimit të mbrojtjes së të dhënave dhe komunikimeve.Për këtë arsye ne jemi përpjekur të
japim një panoramë të gjerë të përdorimit të algoritmave duke shqyrtuar paralelisht
mundësitë e aplikimit në vendin tonë.Përdorimi i programeve të ndryshme aplikative dhe
shërbimeve të reja cloud janë rastet ku kemi identifikuar pika të dobëta në funksionim në
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aspektin e sigurisë.Sulmet kibernetikë janë duke u zhvilluar në mënyrë konstante dhe
ekspertët në lidhje me sigurinë e skemave janë duke punuar me metoda dhe forma të reja të
shifrimit. Një ndër përqasjet e reja në përdorim është metoda honey encryption e cila duke
ofruar në mënyrë të vazhdueshme të dhëna të rreme për çdo hamendësim të pasaktë në lidhje
me kodin çelës, ngadalëson punën e një sulmuesi dhe e bën më të vështirë gjetjen e çelësit
korrekt. Ekzistojnë metoda të reja si shpërndarja e çelësave kuantum (quantum key
distribution), që pretendohet se kanë një aftësi shumë të mirë funksionimi tani dhe në të
ardhmen .Çështjet e sigurisë së informacionit janë kritike për individët, institucionet dhe
kompanitë në të gjithë botën. Në ditët e sotme është e vështirë të konsiderojmë plotësisht të
sigurt një sistem kompjuterik pa teknologjinë e shifrimit.Teknologjitë kriptografike janë
duke avancuar: teknika të reja sulmesh,dizenjime dhe implementime algoritmash që
studiohen gjerësisht. Ndaj është e rëndësishme të analizojmë strukturën e tyre, efiçensën dhe
metrikat e skalabilitetit në varësi të asaj që na duhet. Ne jemi të interesuar në analizimin e
algoritmave kriptografike, veçoritë e forta kriptografike dhe sulmeve kriptoanalitike. Më tej
kemi studiuar skenaret e aplikimit dhe kemi dedektuar përmbushjen ose jo të objektivave
kriptografike. Interes të veçantë përbën studimi i kutive S si pjesë kryesore jolineare e
bllokshifrave moderne. Gjithashtu propozojmë skema hibride më efikase dhe me një
performancë më të mirë në rastet e hasur të shifrimit në shërbimet cloud. Në fund njihemi
me paradigmat e reja të shifrimit që janë domethënëse në sistemet dhe teknologjitë e reja si
dhe kanë qasje me teorinë e kompjutacionalitetit. Ekziston një kontradiktë e përhershme
midis efiçensës dhe fuqisë kompjutacionale. Për këtë arsye, ne duhet të zgjidhim probleme
të reja të vështira për të ofruar skema më të mira kriptografike. Ekzekutimi i algoritmave në
tërësi kërkon fuqi kompjutacionale por duke patur parasysh natyrën e një algoritmi dhe
çështjet bazë që kufizojnë nivelin e sigurisë që ofrohet nga një algoritëm kriptografik mund
të përcaktojmë siç duhet skemën më efikase të shifrimit. Gjithashtu çështja e sulmeve të
ndryshme në shërbimet cloud si sulmet side-channel, MITM dhe sulmet e autentifikimit
parashtron gjithnjë kërkesa të reja në përdorimin e skemave të ndryshme kriptografike.Ajo
që vlen të theksojmë është se të gjithë algoritmat kriptografike mund të përdoren për shifrim
në aplikacione reale. Teknikat konvencionale dhe publike të shifrimit përbëjnë bazën e
njohurive praktike që duhet të zbatojmë në aplikimin e një skeme kriptografike të sigurt, të
shpejtë dhe me koston që dëshirojmë. Ndër të tjera, vlerësimet e rrezikut ndaj sulmeve në të
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dhëna bëhen në mënyrë të ndryshme varësisht nga kompania. Disa nga sygjerimet e
përpiluara në këtë hulumtim janë masa që tashmë ndërmerren nga disa kompani . Është me
rëndësi që secila kompani të ndërtoj një plan strategjik sa i përket sigurisë së të dhënave,
vlerësimit të dëmeve që bëhen nësa ka ndonjë sulm kibernetik, si dhe implementimit të
suksesshëm të masave mbrojtëse të sigurisë. Në këtë mënyrë rreziqet që vijnë nga sulme të
tilla mund të minimalizohen, gjë e cila shpie drejt një përdoruesi më të kënaqur dhe një
sistemi më të sigurt – që fundja është synim i çdo entiti që ka prezencë online në ditët e
sotme.
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